Bezpecnost v Linuxu a obecné

SUT

“These security related updates may disable your
ability to copy and/or play Secure Content and
use other software on your computer.”

-- From the EULA of a 'security update' to Microsoft
Windows Media Player.

Ondrej Cedak <ondrej@cecak.cz>
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Bezpecnost v Linuxu, Obsah

* co to je bezpecnost
* uzivatelé a prava

* hesla a prace s nimi
* bezpecnost software
* bezpecnostni politiky

* Casté podvody a utoky

SKO UNXOV



Co to je bezpecCnost?

* “Information security means protecting
information and information systems from
unauthorized access, use, disclosure,
disruption, modification, or destruction.”

--44 U.S5.C § 3542




Co to je bezpecCnost?

* Od dob Julia Caesara nam jde o tyto
zakladni principy (tzv. CIA Triad):

— utajeni

* chranime informace pred nezadoucim ziskanim
— neporusenost

* chranime data pred nedovolenou zmenou

— dostupnost

* data musi byt dostupna, kdyz jsou potreba
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CIA Triad




Systém uzivatelu a prav v Linuxu

* v Linuxu pracujeme s uzivateli, ktefi jsou
typicky sdruzovani do skupin
- 0 pfistupu k datum nebo zafizenim je pak
rozhodovano na zaklade identity nebo
prislusnosti k néjaké skupiné

- prikazy chown, chmod

— prava nastavujeme az na uroven souboru
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Rozsirena prava

* nativni linuxoveé filesystemy nabizi krome
klasického konceptu “unixovych prav” take
pokrocCilejsi ACL (Advanced Control List) s
SirSi moznosti konfigurace vcetné dedeni

- prikazy setfacl, getfacl




Superuzivatel

* v systému je bezne superuzivatel root, ktery
ma obvykle temer absolutni viadu nad
systémem (obvykle proto, ze existuji
mechanizmy, jak prava superuzivatele
omezit, napriklad pomoci ultimatniho
Security-Enhanced Linux)




Superuzivatel

* v systému je bezne superuzivatel root, ktery
ma obvykle témer absolutni viadu nad
systémem

* koncept “minimalnich potrebnych prav”

— superuzivatelsky ucet vyuzivame jenom je-li to
nezbytne nutné, jak pro spravu, tak pro beh
aplikaci




Heslo a prace s nim

* heslo je zakladni a presto zasadni
autentizacni mechanizmus
— pri dobré volbe hesla a spravnym zachazenim
jde o bezpecny zpusob ovéreni
* jak zvolit?

* jak je pouzivat?

* jak a kam zadavat?
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Volba hesla

* nesmi byt kratké

— pri brute-force attacku je pak rychle zlomitelne
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Volba hesla

* nesmi byt kratké

* nesmi byt moc jednoduché

- slovnikovy utok snadno odhali existujici slova,
jména a nazvy
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Volba hesla

* nesmi byt kratké
* nesmi byt moc jednoduché

* nesmi byt moc dlouhé a slozite

— uzivatelé si pak hesla nepamatuji a ruzne si je
zapisuji, snazi se je menit na hodne trivialni

- 8 znaku, které tvori a-zA-Z0-9 a specialni
symboly
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Volba hesla

nesmi byt kratke
nesmi byt moc jednoduché
nesmi byt moc dlouhé a slozité

idealné nahodné vygenerované

- nejlépe zapamatovatelné, jenom pozor, ze se
zapamatovatelnosti pocCita i utocnik




Volba hesla

* idealné nahodne a dobre vygenerované

— generovat muzeme napfiklad pomoci apg

S apg

Please enter some random data (only first 8 are significant)
(eg. your old password) :>

hiOlbat2 (hi-Olb-at-TWO)

rudVeenb5 (rud-Veen-FIVE)

VeHeuHam9 (Ve-Heu-Ham-NINE)

Glajcowjus9 (Glaj-cow—-Jjus-NINE)

Melcygshem8 (Mel-cygsh-em-EIGHT)

AthHomsh9 (Ath-Homsh-NINE)
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Top 10 — SSH utoky

* 123456

* Password

* Admin

* Test

* 111111

* 12345

* administrator
* Linux

* Root

* test123

http://www.securityfocus.com/infocus/1876
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Jak dlouho trva zlomit heslo?

* 8znakuz26x2+ 10+ 4

- 66 * 8 moznosti ~3 e 14

* Uto¢nik zvladne on-line 10 hesel/sekunda
- 1.141.681 let na vyzkouseni vSech kombinaci

* off-line utok v roce 2008 na typickem CPU zkusi
137.438.953.472 moznosti za hodinu

— ~ 3000 let na vyzkouseni vsech kombinaci (kterych je vic)

* pravdépodobné bude stacit polovina pokusu




Pouziti hesla

* dulezita je volba ruznych hesel pro ruzné
sluzby

- rozdélenim do skupin podle dulezitosti, podle
provozovatele, podle typu sluzby

— motivaci je zabranit situaci, kdy cracker
prolomenim jedné sluzby ziska pristup na
vsechny nase heslem chranene sluzby




Jak a kam zadavat heslo?

* heslo bychom méli zadavat na
duvéryhodnych systémech
- ne napriklad v internetovych kavarnach s

keyloggery nebo na zavirovanych (v tom lepsSim
pripade) pocitacich znamych

- bezdratové klavesnice?




Jak a kam zadavat heslo?

* heslo bychom méli zadavat na
duvéryhodnych systémech

* | pri zadavani na bezpecCném systemu
musime byt v pozoru

- pred zveédavym kolegou, vtipné umisténou
kamerou, mikrofonem




Jak a kam zadavat heslo?

* heslo bychom méli zadavat na
duvéeryhodnych systémech

* | pri zadavani na bezpecCném systemu
musime byt v pozoru

* hesla zadavat jiste

— neni mozné zkouset ruzné dulezita platna hesla
pro jednu sluzbu
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Jak a kam zadavat heslo?

* heslo bychom méli zadavat na
duveryhodnych systémech

* | pri zadavani na bezpecCném systemu
musime byt v pozoru

* hesla zadavat jiste

* a opravdu na cilovy system!

- fingerprinty certifikatu, ...




Pozor na ulozena hesla

* v konfiguracnich souborech

* na nefunkcnich discich

* v prikazove radce jako parametr

>
w£X ; /4
EISKO UNFXOV YTH TEEHNOLL
\ Siicon il ) /[




Pozor na ulozena hesla

* v konfiguracnich souborech
* na nefunkcnich discich

* v prikazove radce jako parametr

* ale také pozor na ztratu hesla
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Chyby v software

* nejjednodussi deleni chyb:

— objevené

— neobjeveneé




Chyby v software

* nejjednodussi deleni chyb:

— objevené

* od doby objeveni do opravy je software potencialne
napadnutelny

* zneuziti znamé chyby na kterou existuje chyba je
hodné hloupé — software pravidelné updatujeme,
iInformujeme se o bezpecnostnich chybach (napr.
bugtraq) a opravach (z novinek od distributora)

— neobjevene




Chyby v software

* nejjednodussi deleni chyb:
— objevené

— neobjeveneé

* muze se stat, ze se néjaka chyba objevi,
minimalizujeme moznost jejiho zneuziti a dopadu
(oddéleni sluzeb a dostupnosti dat, fizeni pristupu
apod.)




Co chranime?

* “Bezpecnost je stejné dulezita jako vase data
a jako sluzby, na které spoléhate.”
— pozornost vénujeme treba také zalohovani zdroje

elektrické energie, konektivity Kk siti,
redundantnosti komponent nebo systému

— zkuste si predstavit, co by se delo v pripadée
vypadku
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Strucna bezpecnostni politika

* spravne pracovat s hesly, zaplatovat software

* dobre zabezpecit dulezita data nebo je vubec
nezadavat do snadno dostupnych systému

* neprihlasovat se z neduvéryhodnych
systému, bez ovéreni protistrany

* nevytvaret body, jejichz ovladnutim ziska
utoCnik vse




Zalohovani a obnova

* v porovnani s pfedchozim muze byt
zalohovani trochu nudnou zalezitosti, ale
velmi ho ocenite v pfipadé, ze byste bez
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zaloh o data prisli

- vSechna data, ktera nam za to stoji, musime
zalohovat (pozor na nedulezita data, zivelné
katastrofy, dostupnost zaloh a vubec jejich
dostateCnou obnovitelnost)
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Socialni inienyrstvi

wmmmm

* uZivatel Linuxu se od WANTED

uzivatele Windows nijak __BY US. MARSHALS
zasadné nelii ;) ' |

— pozor na podvodne emaily,

— telefonaty,

ADCRASS AND LOCALE: KS0WE T0 RESIDE IE THE AN FERRAKDO YALLEY AREA OF CALIFORELA AND
LAS VEGAS, HEWADA

mmmwﬂwﬁm 5 DEVICE; CONPUTER YRAID

— pokusy o ziskani pristupu L R T

MISCELLANEOUS INFORMATION: SURTECT SUFFERS FROM A WETCHT FROLLEM AND MAY HAVE EXPERTESCED
WEIGHT GALN O& WELGHT LOSS
VEHICLE/TAG INFORMATION:  RONE ENOWM  OFTEN DSES PUNLIC TRANSPOMTATION

M arrestad or whevssbouts known, sotify the ko] Usited States Marshali Offics, {Telepbone: 2] Y-094-2485 ).
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Trojské kone

* program nebo funkce, ktera
utocnikovi zpristupni nas systém,
necasteji v “normalnim” software

— pouzivame pouze software
z duvéryhodnych zdroju
(repository distribuce, overovani
md5sumu, PGP podpisd, ...)
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Fyzicky utok

* fyzicka bezpecnost je vzdy kliCova
— vyjmuti disku ze serveru

- boot z vlastniho média

— dostupnost systému vs. lokalni bezpecnost
(napfriklad pri sifrovani filesystemu)
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Utoky z venéi

* cilem muze byt ziskani lokalniho uctu
— utoCnik si pocka na local-root exploit

— muze vyuzivat systémové prostredky na utoky,
rozesilani spamu

* pro vzdalené prihlaseni k sluzbam muzeme
pouzivat “security through/by obscurity”, ale ...




Obrana v urovnich

* firewall
* fcpwrappery

* autentizace

application

— zjisteni identity
* autorizace

— rozhodnuti o opravneni
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... dekuji za pozornost

Pouzité zdroje:

* Wikipedia [http://www.wikipedia.org]

* Prezentace také dostupna na www.cecak.cz




