Linux jako mail server

e chovani definuje RFC (Request For Comments)
= RFC 2822 (SMTP)

« RFC 2045 — RFC 2049 (MIME)
»« adalsi ...

e ,,mailserver je typicky scénéf pro nékolik tkoli
o mail relay
= road-warriors
e pfijem emaild
=« filtrovani
e Spam
o Viry
e priistupy uZzivateld
» schranky
= webmail

Mail relay

o kazda linuxova instalace v podstaté obsahuje MTA

To: bob@&b.org
From: alice@a.org

Dear Bob, ...

To: bob@b.org
From: alice@a.org

Dear Bob, ...

Alice's MUA

mx.b.org
pop3.b.org

The Internet
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= MTA (Mail Transfer Agent), pouziva defaultni
cron a dalsi sluzby

o n¢kolik obvyklych typu pouziti
» Internet site
» smarthost
» satellite
= local only

Postfix POSTFIX

napsal Wietse Venema jako alternativu k dfive
dostupnym MTA (,,unixovy‘ sendmail, ,,ultimatni*
gmail, ...)
postaven na konceptu nékolika daemonti
komunikujicich mezi sebou

» rychly

= Mmocny

» jednoduchy na spravu

= bezpelny
vybornd dokumentace na http://www.postfix.org
velké mnozZstvi riznych podpurnych materidli rizné
na webu

instalace v Debianu: baliCek postfix
= pozor na defaultni exim

uvodni konfiguraéni dialog 1ze vyvolat piikazem
dpkg-reconfigure postfix


http://www.postfix.org/

e v soucasné dobé pouzivani verze 2.2 (Debian ,,Sarge®),
2.3 (Debian ,,Etch®)

e konfiguracni soubory v /etc/postfix/
= main.ct
= master.ct
« *.db
Juniverzalni /etc/aliases anewaliases

e /etc/aliases
= expanze pri lokdlnim dorucovani

# /etc/aliases
mailer—-daemon: postmaster
postmaster: root

root: ondrejl@cecak.cz

newaliases

e /etc/postfix/main.ct
= hlavni konfigura¢ni soubor, obvykle obsahuje
vetSinu nastaveni pro Postfix

e /etc/postfix/master.ct
» konfiguracni soubor jednotlivych daemonti

e /etc/postfix/*.db
» 1tzné mapy (BerkeleyDB), napt. virtual .db
» postmap



o logy
« /var/log/syslog

/var/log/mail.log
/var/log/mail.info
/var/log/mail.warn
/var/log/mail.err

/etc/postfix/main.cft

e myhostname
» poStovni jméno
e mydestination
« kam lokalné dorucovat
e relavhost
» smarthost
e mynetworks
» kdo ma moznost relay (aby nas server nebyl
openrelay)
e inet interfaces
= na které adrese ,,poslouchat*

e home mailbox = Maildir/
» dorucovani do uzivatelskych adresaru, co email to
soubor

e /etc/init.d/postfix start/stop/reload

e virtual_transport = virtual

e Virtual alias_domains = domena.cz

e virtual_alias_maps =
hash:/etc/postfix/virtual



## domena.cz

#

# systemove aliasy

root@domena.cz root
postmaster@domena.cz postmaster
abuseddomena.cz abuse

#

# ucty

pepa@domena.cz pepa
jana@domena.cz jana
@domena.cz kos

#

# aliasy

pepa.novak@domena.cz pepa@domena.cz
infol@domena.cz jana

e postmap /etc/postfix/virtual

Feb 23 07:31:59 mail postfix/local[3134]:
C96AF3867B05: to=<pepa@mail.domena.cz>,
orig_to=<info@domena.cz>, relay=local, delay=0,
status=sent (delivered to maildir)

pepalmail .domena.cz .. lokalni uzivatel
info@domena.cz .. alias (Casto uveden ve FROM:)
CO96AF3867B05 .. queue ID

e uzitené nastroje
[ mallq
= postgqueue
e pPOstqueue -—-f
= pOostsuper
e postsuper —-d ALL



A zpét k mail relay

e SMTP relay pro vnitini sit
e pozor na formality v DNS, blacklisty

e delay_warning_time = 4h
e po 4 hodinach posle varovani odesilateli
e maximal_queue_lifetime = 5d

e zivotnost emailu ve front€ 5 dni (implicitni)

Ovéreni pomoci telnetu

$ telnet mail 25

Trying 127.0.0.1...

Connected to localhost.

Escape character is '"]'.

220 mail.domena.cz ESMTP Postfix
HELO pepa

250 mail.domena.cz

MAIL FROM: <ondrej@cecak.cz>

250 Ok

RCPT TO: <pepa@domena.cz>

250 Ok

DATA

354 End data with <CR><LF>.<CR><LF>
FROM: <ondrej@cecak.cz>

Subject: Pokus

Toto je pokus.

250 Ok: queued as CE2984CO0RBR9

QUIT

221 Bye

Connection closed by foreign host.



HELO/EHLO ... definuje standard, ivod komunikace
MAIL FROM: ... obdlkovy odesilatel

RCPT TO: ... prijemce

DATA ... bude nasledovat predani emailu

FROM: ... hlavickovy odesiletel

prazdny radek ... oddéluje hlavicku od téla emailu

. ... konec emailu (pokud je soucasti emailu tecka na
samostatném radku, escapuje se dalsi teCkou)
CE2984C0B9 ... queue ID (slouzi pro jednoznacnou
identifikaci emailu)

Par doporuceni k internet site SMTP

unknown_local_recipient_reject_code
550

o odmitat pemanentné lokaln€ nedorucitelné emaily

smtpd_helo_required = yes
e vyzadovat HELO/EHLO
strict_rfc821_envelopes = yes

o striktni kontrola obalkovych adres
smtpd_sender_restrictions =
reject_unknown_sender_domain

e jednoducha kontrola odesilatele emailu — uvedena

doména musi byt platna

jednotlivé uzivatele zakladat oddélen€ od ostatnich a
neumoznit jim lokalni prihlaSeni
e /etc/passwd

pepa:x:1026:1026:Josef Novak,,,,email
only:/home/mail/pepa:/bin/true



Pristup k emailum pro uzivatele

oblibené a pouzivané predevsim tfi metody
« POP3
o IMAP (IMAP4)

o Webmalill
POP3, IMAP

protokoly, kterym komunikuje uzivatelské MUA (Mail
User Agent)

Dovecot
DOVECOT
podobné jako Postfix mlady
napsan s ohledem na bezpecCnost a spolehlivost
dokumentace ve wiki na http://www.dovecot.org

instalace v Debianu
e aptitude install dovecot
konfiguraCni soubory
e /etc/dovecot/
e /etc/dovecot/dovecot.conf
e /etc/init.d/dovecot start/stop

logy
o stejné jako Postfix, tedy mimo jiné:
e /var/log/mail.log


http://www.dovecot.org/

e /etc/dovecot/dovecot.conf
e Protocols = 1map 1maps pop3s
o aktivni protokoly

o cetfikat X.509 (SSL/TLS) ma vychozi
e imap_listen = localhost

o IMAP pouze lokdlné€ kviili webmailu

Feb 24 08:55:53 mail imap-login: Login: pepa
[83.49.267.269]

SquwreIMcll

Webmail — SquwreIMalI

jednoduchy webovy klient v PHP
° éiSt}/’
o bezpelny
o dokumentace na http://www.squirrelmail.org/

e instalace v Debianu

e aptitude install squirrelmail
o Interaktivni konfigurace

e squirrelmail-configure
e vyzaduje webovy server

DalSi uziteCné programy

o obecny filtr amavisd-new
o spamfilter spamassassin
o antivirus ClamAV


http://www.squirrelmail.org/

Fetchmail a doménové kose

fetchmail vybira POP3 schranku na serveru a predava
lokdlnimu MTA na port 25 (tj. jako by emaily byly
doruceny ,,standardné*)

instalace v Debianu:
e aptitude install fetchmail

spousténi napr. periodicky cronem
o fetchmail >>
/var/log/fetchmail.log 2>&1

konfigurace:

e /root/.fetchmailrc

poll mail.domena.cz proto pop3
localdomains domena.cz

envelope
envelope
envelope
envelope
envelope

"Received"
"TO"

"CC"

"BCC"
"Envelope-To"

user "user" password "secret" to * here

e tfidici pravidlo pro dorucovani je ur¢ené
promé€nnou envelope

Ondiej Ceédk <ondrej@cecak.cz>

25.2.2007



